
Безопасность в Интернете 



Защита компьютера 
Используйте надежное решение для защиты компьютера и 

регулярно обновляйте его. Всегда устанавливайте 

брандмауэры и программы для обнаружения вторжений, 

обновляйте их и поддерживайте в работоспособном 

состоянии. 

  Используйте последние версии веб-браузеров и 

устанавливайте исправления для системы безопасности.  
   
. 



Проверяйте  репутацию веб-сайтов  

Используйте службу проверки 
репутации веб-сайтов (чтобы быстро 
проверить безопасность URL-адреса, 
посетите Site Safety Center (англ.)). 
Подобные службы помечают сайты, 
которые могут нанести вред 
компьютеру. 



Вредоносные программы 

Остерегайтесь веб-сайтов, которые 
требуют установить программное 
обеспечение. Всегда внимательно 
читайте лицензионные соглашения и 
отменяйте установку, если вместе с 
требуемым приложением 
предполагается установка других 
программ. 

 



Защита личной информации  

• Вводите личную 
информацию только на 
тех веб-сайтах, при 
открытии которых в 
нижней части окна 
браузера отображается 
значок замка. 
 



Защита электронной почты 

• Чтобы защитить электронную 
почту, используйте решение для 
борьбы со спамом. Наиболее 
надежное ПО для защиты 
компьютеров, например Trend 
Micro Security Software, имеет 
такую функцию. 



Остерегайтесь неожиданных или необычных 
электронных сообщений. Никогда не 
открывайте вложения и не переходите по 
ссылкам в таких сообщениях. 

   

С осторожностью относитесь к письмам, в 
которых запрашиваются данные 
банковских счетов, и ни в коем случае не 
предоставляйте личную информацию в 
ответ на несанкционированные запросы 



Как  отличать правду ото лжи в Интернет? 

 Нужно критически относиться к полученным 
из Интернет материалам, ведь 
опубликовать информацию в Интернет 
может абсолютно любой человек. 

 Сегодня практически каждый человек может 
создать свой сайт и при этом никто не будет 
контролировать, насколько правдива 
размещенная там информация. Научитесь  
проверять все то, что  видите в Интернет. 

 



Защита личных данных 

Нельзя использовать реальное имя, 
выбирайте регистрационное имя, не 
содержащее никакой личной информации; 

Нельзя выдавать свои личные данные, такие 
как домашний адрес, номер телефона и 
любую другую личную информацию, 
например, номер школы, класс, любимое 
место прогулки, время возвращения домой, 
место работы отца или матери и т.д.; 

 



Доступ к нежелательному 
содержимому.  

•Насилие; 
•наркотики; 
•порнография; 
•деструктивные секты;  
•страницы подталкивающие молодежь: 

   к самоубийствам; 
   анорексии (отказ от приема пищи); 
   убийствам; 

•страницы с националистической или откровенно 
фашистской идеологией; 
•многое-многое другое.; 
 



Все это доступно в Интернет без 
ограничений. Часто просмотр этих 
страниц даже не зависит от нас, 
ведь на многих сайтах 
отображаются всплывающие окна 
содержащие любую информацию, 
чаще всего порнографического 
характер 



Как не стать жертвой «киберохотника»? 

Все чаще злоумышленники, педофилы, 
используют Интернет для того, чтобы заставить 
детей выдать личную информацию. Выдавая 
себя за сверстника жертвы, они могут 
выведывать личную информацию и искать 
личной встречи. Если интернет-знакомство 
зашло дальше, чем позволяют вам родители, и 
вы чувствуете, что оно становится опасным, 
скажите об этом матери или отцу. Согласитесь, 
что потенциальная угроза, исходящая от 
незнакомца, гораздо опаснее, чем неприятный 
диалог с родителями. 

 

 

 



Независимо от того, что Интернетом вы 
умеете пользоваться лучше, чем ваши 
родители, помните, что у них богатый 
жизненный опыт и умение распознавать 
людей. Поэтому не стесняйтесь в случае 
подозрительного знакомства в интернете 
посоветоваться с родителями. 

 



Кибербуллинг 

 Психологическое давление, запугивание, 
преследование, издевательства, насмешки 
и другие действия со стороны сверстников, 
которые осуществляются с помощью 
электронных средств коммуникации. Они 
могут напугать, унизить или каким-то иным 
образом негативно воздействовать на 
человека.  



• Киберпреследование – самая 
распространенная угроза для детей в 
Интернете. Данные статистики расходятся, 
однако не менее 20% детей получают 
раздражающие, злобные или угрожающие 
сообщения в социальных сетях, по 
электронной почте, через мгновенные 
сообщения, видеофайлы и текстовые записи. 

  
 Интересный факт: при киберпреследованиях 

возможна практически мгновенная смена 
ролей. Жертва может превратиться в 
преследователя, отправив такой же 
агрессивный ответ на злобное сообщение. 
 



Ответственность 

Все должны знать, что сегодня за 
издевательство предусмотрена 
административная и уголовная 
ответственность, и эта ответственность 
распространяется  в том числе и на 
издевательства в киберпространстве. 
Сообщайте родителям о любых угрозах или 
тревогах, связанных с Интернет.  

 



Помните что «виртуальный мир 
— это мир, в котором живут 

реальные люди» 



Пикантные фото — это круто? 
Некоторые подростки считают, что участие в 
порносъемках — это «модно и круто».  
Преимущественно детская порнография используется 
для сексуального возбуждения и удовлетворения. Но 
это только видимая часть айсберга — детская 
порнография также используется для растления и 
унижения детей, шантажа ребенка и его родителей. 
Фотографии и фильмы порнографического 
содержания циркулируют в сети годами. Запись сцен 
насилия дает насильнику власть и контроль над 
ребенком, возможность эксплуатировать его многими 
другими способами. Часто изображение насилия над 
одним ребенком используется для того, чтобы 
сломить сопротивление другого ребенка. 

 



"Репутация в Интернете"  

– термин, описывающий все сведения, 
доступные о человеке в Интернете, которые 
были получены путем поиска или просмотра 
профиля в социальных сетях. Это своего рода 
цифровое досье на человека, в котором 
реальные факты его жизни могут быть 
искажены. Нередко возникают случаи, когда 
подростки сами ставят под угрозу свое 
обучение, карьеру или романтические 
отношения из-за глупых сообщений, 
фотографий, где они употребляют алкоголь, 
или участия в сомнительных интернет-группах. 
 



Ущерб, причиняемый самими 
пользователями 

• Примеры в данной категории: отправка 
сообщений сексуального характера (с 
помощью фотографий, видеозаписей или 
текстовых сообщений); публикация 
информации или изображений личного или 
неоднозначного характера; и даже 
пренебрежение параметрами 
конфиденциальности. По целому ряду 
причин получатель часто отправляет 
изображения другим пользователям 

 



Помните  

• Если вам что-то предлагают в Интернете, 
это не значит что они заботятся о вас. В 
первую очередь предлагающий ищет 
пользу для себя. 



Спасибо за внимание  


